Cifrado de radios militares universales DSP 9000

Comunicaciones seguras de alta
gama para la mayoria de las marcas
y modelos de radios, todas las
bandas de frecuencia, y
conferencias de comandantes de

radio a teléfono

La familia de radios de seguridad DSP 9000 cifran las comunicaciones que se transmiten a través de
los canales HF/UHF/VHF con una calidad de recuperacion de voz excepcional. Hay tres configura-
ciones disponibles: estacion base, teléfono y tarjeta de implante. Creado por la Criptografia de redes
cruzadas X-NCrypt® de TCC, DSP 9000 puede interactuar con la solucién de cifrado para auriculares
de radio y teléfonos HSE 6000, y permite establecer comunicaciones entre el ejército y el personal de

seguridad publica, asi como realizar conferencias entre comandantes.

Comunicaciones punto a punto seguras
La familia de cifrado para radios DSP 9000
ofrece una solucion integral de comunica-
ciones seguras para operaciones militares
por aire, tierra y mar. Viene disponible en
modelos unidireccional y bidireccional, y en
las configuraciones estacion base, teléfono
y tarjeta de implante. Con el respaldo de la
Criptografia de redes cruzadas X-NCrypt,
DSP 9000 puede interactuar con el auricu-
lar de cifrado seguro para radios y te-
|éfonos HSE 6000 para conferencias multi-
ples punto a punto entre comandantes.

Cifrado de radio universal

La solucion de cifrado de radio universal
DSP 9000 funciona con la mayoria de las
marcas y modelos, y se superpone imper-
ceptiblemente con las redes preexistentes
para brindar seguridad punto a punto rent-
able y de primera calidad.

Calidad de voz excepcional

El algoritmo de cifrado de Transformacion
de dominio mejorado (EDT) de TCC utiliza
un digitalizador de voz con la misma cali-
dad que un teléfono analdgico tradicional.
Después de la conversion en un flujo de
datos digital, se procesa el tiempo y la
frecuencia de la sefial de voz, de forma
que se mantiene el ancho de banda de
salida dentro de la banda de paso de

3 kHz. La voz que se recupera (descifra)
mantiene la calidad original.

El cifrado de radio militar DSP 9000 esta disponible en
las opciones de estacién base, teléfono y tarjeta de
implante

Fortaleza criptografica

Un generador de flujo de claves digitales
no lineales controla el algoritmo de EDT.
Existen herramientas disponibles para la
personalizacion de los algoritmos.

Un oficial de seguridad preselecciona todas
las opciones de configuracion para la ad-
ministracion de claves. El oficial de seguri-
dad genera claves y configura la interfaz
con el Sistema de administracion de cifrado
de TCCy las carga facilmente en los DSP
9000 con el dispositivo de llenado de
claves SmartModule de TCC. Junto con el
vector de inicializacion generado de forma
aleatoria, la arquitectura de claves de tres
niveles ofrece un nuevo flujo de claves
para el cifrado de audio. Ademas, el modo
"Cambio automatico de claves" actualiza
las claves locales en uso de forma periddi-
ca. La indexacion descendente de claves
establece automaticamente las unidades
de recepcion para la clave correcta.
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Seguridad de calidad comprobada

Calidad de recuperacioén de voz
excepcional

El cifrado universal funciona con
la mayoria de las marcas y
modelos de radios, y en todas las
bandas de frecuencia

Solucion rentable: sin necesidad
de realizar cambios en los equi-
pos, superposicion de redes im-
perceptible

Administracion de claves automa-
tizada

Facil de usar, implementar y ad-
ministrar

Capacidad de control remoto para
instalaciones en vehiculos, em-
barcaciones y aeronaves

Puede interactuar con el codifica-
dor para auriculares de radio y
teléfonos HSE 6000 de TCC

Conferencias multiples seguras
entre los agentes de campo y la
oficina

Servidor y béveda de seguridad para
montar en bastidor para el Sistema de
administracién de cifrado
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Auriculares DSP 9000

La estacion base de seguridad y procesamiento de voz de primera calidad DSP 9000 esta disponible en configu-
raciones unidireccional y bidireccional. DSP 9000 HS sustituye a los radios portatiles, con tan solo menos de una
libra (450 g) extra. DSP 9000 HS es ideal para las tropas de tierra. Antes del despliegue inicial, el oficial de se-
guridad carga las claves y la configuracion de la interfaz del radio con SmartModule de TCC. Una vez cargadas,
el operador de radio solo necesita seleccionar el modo cifrado o plano.

Tarjeta de implante DSP 9000

La tarjeta de implante DSP 9000 es una solucion OEM para los fabricantes de radios. Es una tarjeta modular in-
terna que fue disefiada para integrarla facilmente a los radios, y puede interactuar con los radios protegidos de la
familia de codificadores DSP 9000 y de auriculares de radio HSE 6000.

Cifrado para auriculares de radio y teléfonos HSE 6000
El codificador de auriculares de radio HSE 6000 es una solucidon pequefa vy liviana, y fue disefiado para las
aplicaciones de radio movil terrestre (LMR) de las operaciones especiales y de seguridad publica, y la tripu-
lacion de avion en tierra. Funciona con cualquier dispositivo portatil o radio de brigada y
con cualquier audifono/auricular y es compatible con la familia de codificadores militares
de radio DSP 9000. El Kit de interconexion telefonica (HSE 6010) permite enlazar comuni-
caciones seguras en radios y teléfonos, y de teléfono a teléfono, tanto punto a punto, como
en conferencia. Se conecta a los teléfonos por cable con VolP, en redes de telefonia digitales o analdgicas, y es
ideal para comunicar a los comandantes y oficiales de gobierno con el personal de campo.

Resumen de especificaciones técnicas de DSP 9000 Sistema de administracién de cifrado (CMS-9000) - Servidor y béve-

Consulte las especificaciones del producto particular DSP 9000, es- da de seguridad para montar en bastidor con Windows. La boveda de
tacion base y dispositivo portatil seguridad genera y almacena material de claves en una caja protegida a
Criptografia prueba de modificaciones. CMS también permite configurar interfaces y

otras opciones, y transferirlas a los dispositivos de llenado de claves

Un generador de flujo de claves no lineales controla el algorit- SmartModule para su distribucién a las unidades de cifrado.

mo de Transformacion de dominio mejorado

- ‘s Otras
Adm_lnlstraCIon de _cl_aves_ . ) Modelos unidireccional y bidireccional con conectores frontales y poste-
Arquitectura de administracion de claves con tres tipos de riores

claves: red, sistema y claves locales. Administracion automati-  Disefiado y probado para cumplir con las especificaciones de MIL-STD
ca de claves y vector de inicializacion aleatorio en cada trans-  Disefio fisico resistente

misién de sincronizacion en rafaga Interfaz y opciones de configuracion programables a través de un menu
Almacenamiento de 800 claves en DSP 9000 base, 200 claves Seleccion de enfoques de sincronizacion
en DSP 9000 HS Seleccion de modo de llamada para conversaciones privadas

Funcién Sync Coast

El modelo base también puede interactuar con el teléfono seguro de
funciones CSD 3324 SE

Control remoto para vehiculos, embarcaciones y aeronaves

Accesorios: dispositivo de llenado de claves
SmartModule .

®
X-N Cry p t Conferencias seguras de comandos con la familia de
Criptografia de redes cruzadas codificadores DSP 9000/HSE 6000 de TCC

m J ' Durante mas de 50 afos, Tech-
DSP 9000 DSP 8000 HS HSE 6000 B nical Communications Corporation
se ha especializado en ofrecer
’ sistemas de comunicacion y solu-
- H ' ciones personalizadas de seguri-
SN . - A dad de calidad superior, compati-
Aire Tierra Tropas terrestres Seguridad publica, seguridad bles con nuestros requisitos de
A privada y operaciones especlales CipherONE®, el mejor de su
L. .l T clase, para proteger las trans-
“ misiones de voz, datos y video
Agua altamente confidenciales a lo
. ’ HSE 6010 Futuro largo de una an?plia gama de
La Criptografia de redes cruza- Kit de interconexién telefénica HSE 6020 redes. Los organismos gubema-
das X-NCrypt es la revoluciona- L mentales, las agencias militares y

ria evolucion en aplicaciones de
tecnologia de cifrado de radio
militar DSP 9000 de TCC, y per-
mite tener comunicaciones de

. las empresas corporativas de mas
ﬁ de 115 paises confian en la se-
e guridad comprobada de TCC para
proteger sus comunica-
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